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低速无人驾驶设备远程驾驶安全规范 
[bookmark: _Toc24884218][bookmark: _Toc17233325][bookmark: _Toc26648465][bookmark: _Toc26986771][bookmark: _Toc24884211][bookmark: _Toc26986530][bookmark: _Toc97192964][bookmark: _Toc26718930][bookmark: _Toc17233333][bookmark: _Toc5740]范围
本文件规定了低速无人驾驶设备远程驾驶的系统架构、操作流程、安全接管、通信安全及测试评价等技术要求。
本文件适用于最高设计时速≤50km/h 的 L3 级及以上自动驾驶设备，包括物流车、环卫车、接驳车等，覆盖封闭园区、半开放道路及限定城市道路场景。
[bookmark: _Toc2953]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239 信息安全技术 网络安全等级保护基本要求
GB/T 35273-2020《个人信息安全规范》
GB/T 39786-2021《信息系统密码应用基本要求》
GB/T 39725-2025《车联网信息通信安全技术要求》
GB/T 40429-2025《汽车驾驶自动化分级》
GB/T 42543-2023《智能网联汽车数据记录系统》
ISO 16750 道路车辆 电气及电子设备的环境条件和试验
ISO 21448 道路车辆 预期功能安全
ISO 21448:2025《预期功能安全（SOTIF）》
ISO 22737:2021《智能运输系统 预设路线低速自动驾驶（LSAD） 性能要求、系统要求和性能测试程序》
ISO/SAE 21434:2025《道路车辆网络安全工程》
ISO/SAE PAS 22736《道路车辆 自动驾驶系统相关术语和定义》
ISO 26262 道路车辆 功能安全
T/CAAM 125 智能网联汽车数据记录系统
T/CSAE 256-2025《远程驾驶系统通用技术要求》
[bookmark: _Toc8979]术语和定义
下列术语和定义适用于本文件。

低速无人驾驶设备 Low-speed Automated Driving Equipment
具备自动驾驶功能且支持远程接管的轮式车辆，最高设计时速≤50km/h，包含 L3 级（有条件自动驾驶）及以上等级。

远程驾驶舱 Remote Driving Cockpit
远程驾驶舱是由舱体基座、主机、显示器、人体工学座椅、交互触控屏幕、输入按键面板、方向盘及刹车油门踏板等组件组成专业设备，部署于调度室内，主要是具备对低速无人驾驶设备实时的控制输入和可视化数据反馈功能，最大化还原现场实际远端设备的控制体验。

远程驾驶 Remote Driving
远程驾驶员通过远程驾驶舱实时监控低速无人驾驶设备工作状态和视频画面,同时远程驾驶员通过远程驾驶舱实时下发控制指令至设备,其底层线控系统按照下发的指令进行横向、纵向运动及特定作业。

整车控制器（VCU） Vehicle Control Unit
整车控制器是汽车核心控制部件，负责协调管理动力系统及各关键部件的运行。

远程驾驶系统平台 Remote Driving System Platform
远程驾驶系统平台部署在本地服务器或云端服务器上，是远控系统的平台，对驾驶舱和车辆终端进行集群化管理，实现车辆在线状态监测、车舱与车辆匹配（多舱对多车）、驾驶员登录、后台数据记录等专业化功能。

往返时延（RTT） Round-Trip Time
往返时延是指数据从网络一端传到另一端所需的时间。

控制器局域网总线（CAN） Controller Area Network
控制器局域网总线是一种用于实时应用的串行通讯协议总线，它可以使用双绞线来传输信号，是世界上应用最广泛的现场总线之一。

传输控制协议（TCP） Transmission Control Protocol
网络通信中最核心的通信协议之一，属于TCP/IP 协议族的传输层协议，主要用于在网络中实现两台设备之间可靠、有序的数据传输。

车载摄像头 Remote Vehicle Camera
用于远程驾驶的车载摄像头，实时监控车身四周及司机室，将视频信号传递给远程车载控制器。

远程车载控制器（RCU） Remote Control Unit
用于远程驾驶的车载域控制器，用于处理车端的融合感知信息和控制信息。

自动驾驶域控制器（ADCU） Autonomous Driving Control Unit
自动驾驶智能计算平台。

客户前置设备（CPE） Customer Premises Equipment
客户前置设备，是指安装在用户端，用于接入运营商网络并提供通信服务的设备总称。其核心作用是实现用户终端与运营商骨干网络的连接。

千兆多媒体串行链路（GMSL） Gigabit Multimedia Serial Link
千兆多媒体串行链路是一种高速串行接口，由 Maxim 公司推出，核心技术是串行器 / 解串器技术。

模拟高清（AHD） Analog High Definition 
是一种基于 AHD 协议，采用模拟同轴电缆传输逐行扫描高清视频的技术。

每秒传输帧数（FPS）  Frames Per Second
是衡量动态图像流畅度的重要指标，指单位时间（1 秒）内显示的静态画面（帧）数量。

兆比特每秒（Mbps） Megabits per Second
是衡量网络传输速率的常用单位，用于表示数据在网络中每秒传输的比特（bit）数量。其中，“M” 代表兆（10⁶，即 100 万），“bps” 是比特每秒（bits per second）的缩写。

万亿次操作每秒（TOPS） Tera Operations Per Second
是衡量计算设备（尤其是芯片）运算性能的重要指标，主要用于表示处理器在一秒内能够执行的整数运算或浮点运算次数（单位为万亿次）。

独立磁盘冗余阵列（RAID） Redundant Array of Independent Disks
是一种通过将多个物理硬盘组合起来，形成一个逻辑存储单元的技术。其核心目的是通过数据分布、冗余备份等方式，提升存储系统的性能、可靠性或容量利用率。
[bookmark: _Toc21961]远程驾驶系统车端硬件架构规范
[bookmark: _Toc30682]远程驾驶车端域控串联架构安全要求
当远程驾驶的域控制器与自动驾驶的域控制器及整车控制器采用串联架构时，见图1：
[image: ]
[bookmark: OLE_LINK3]远程车载通信架构图——串联方案
在远程驾驶车端架构中，串联架构方案是一种低成本、轻量化、易于拓展部署的远程驾驶车端架构，且对车辆底盘的整车控制器（VCU）没有很高的要求。
远控域控和自动驾驶域控采用串联架构时，远程驾驶域控制器（RCU）与车辆自动驾驶域控制器进行连接，通过TCP协议（或CAN总线）的形式通信，将远程驾驶的指令在通过与整车控制器（VCU）的CAN总线下发到底盘，底盘执行远程驾驶的指令动作。
这种连接方式在自动驾驶域控制器失效后，远程驾驶系统将无法对车辆进行远程接管。因此，采用这类架构的低速无人驾驶设备应当具备完善的车端紧急故障处理机制，当自动驾驶域控制器（ADCU）与RCU均发生失效时，低速无人驾驶设备应当急停在原地。
以下场景不推荐使用串联系统架构：
设计有载人功能的低速无人驾驶设备；
运输危险货品的低速无人驾驶设备；
在公开道路作业的中大型低速无人驾驶设备；
所有大型（自重＞10吨）低速无人驾驶设备。
[bookmark: _Toc12408]远程驾驶车端域控并联架构安全要求
当远程驾驶的域控制器与自动驾驶的域控制器及整车控制器采用并联架构时，见图2：
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远程车载通信架构图——并联架构
在远程驾驶车端架构中，该架构方案是一种低成本、高效率、具备冗余控制系统的远程驾驶车端架构，对车辆底盘的VCU要求具备控制模式的决策能力。
对VCU的要求：
1. 具备车辆控制模式，包含人工驾驶、近端遥控驾驶（非必须）、远端遥控驾驶、自动驾驶；
[bookmark: OLE_LINK4]车辆控制模式优先级：人工驾驶>近端遥控驾>驶远程驾驶>自动驾驶。
远控域控和自动驾驶域控采用并联架构时，远程驾驶域控制器（RCU）与车辆自动驾驶域控制器（VCU）进行连接，通过TCP协议（或CAN总线）的形式通信，进行基本信息协同。远程驾驶的指令将直接由RCU用过CAN1总线发送到车辆控制器（VCU），底盘执行远程驾驶的指令动作。自动驾驶的指令将直接由VCU用过CAN2总线发送到VCU，底盘执行远程驾驶的指令动作。这就要求底盘的VCU具备模式管理的能力，能够处理不同CAN总线所下发的控车指令，不会因为多条CAN线的接入而产生错误的动作执行。
这种连接方式在自动驾驶域控制器失效后，远程驾驶系统仍然可以对车辆进行远程接管。因此，采用这类架构的低速无人驾驶设备具备冗余控制系统功能，在VCU失效的情况下，远端调度人员依然可以掌握车辆情况和进行车辆控制。
大多数的低速无人驾驶设备推荐采用此类车端架构。
[bookmark: _Toc471]远程驾驶车端域控混合架构安全要求
当远程驾驶的域控制器与自动驾驶的域控制器及整车控制器采用混合连接架构时，见图3：
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远程车载通信架构图——混联架构
在远程驾驶车端架构中，该架构方案是一种高可靠性、高效率、具备冗余控制系统和冗余通信系统的远程驾驶车端架构，对车辆底盘的VCU要求具备控制模式的决策能力。
在混联架构中，通信链路二（CAN2链路）：远程驾驶域控制器（RCU）与自动驾驶域控制器（VCU）采用UDP协议通信，自动驾驶相关的状态反馈通过UDP通信链路返回，远程驾驶的指令在RCU通过UDP协议下发至VCU，VCU通过CAN2总线透传至VCU。通信链路一（CAN1链路）：远程驾驶域控制器（RCU）与车辆控制器（VCU）连接，通过CAN1总线的形式进行通信。
基于混联架构的通信方式，具备远程操控通信安全冗余的特性，远程操控的通信不受自动驾驶域控制器（VCU）的影响。适合大型复杂低速无人驾驶设备的远程操控。
[bookmark: _Toc21758]远程驾驶系统车端硬件布局要求
摄像头部署要求
在车端系统中，摄像头、通讯模块等设备的合理布局对于车辆的安全运行、智能驾驶功能实现以及数据传输的稳定性至关重要。摄像头布局应满足以下要求：
前置摄像头：理想位置是车内后视镜附近的前挡风玻璃上，或车外正上方位置，安装位置应满足最大程度减少对驾驶员视线的遮挡，同时能清晰捕捉车辆前方广阔视野，涵盖远距离路况、交通信号灯、行人以及其他车辆的动态。安装位置要避开阳光直射区域，防止镜头过曝导致图像失真。同时，要确保摄像头周围环境相对清洁，避免因雨水、灰尘积聚影响拍摄清晰度。
倒车摄像头：理想位置为车内正后方或车顶正后方，能为驾驶员提供车尾正后方清晰视野，方便在倒车时精准判断车辆与后方障碍物的距离。
侧方摄像头：一般布置在两侧后视镜下方，部分车型会集成在后视镜外壳内。该位置可清晰拍摄车辆两侧盲区，为驾驶员在变道、转弯操作时提供关键辅助信息，降低刮擦、碰撞风险。如在城市拥堵路况下，侧方摄像头能帮助驾驶员精准判断与相邻车辆的间距。
其他模块
通讯模块：安装应该与车载终端安装位置临近，车载以太网采用屏蔽双绞线作为传输介质，线缆布局要遵循严格规范。避免与其他高压线缆、动力线缆平行走线，防止电磁干扰影响以太网信号传输质量。
车载终端：安装位置应考虑散热，留有冗余的空间，接入车载终端的线缆应避免弯折。
[bookmark: _Toc6896]远程驾驶系统车端硬件复用部署规范
[bookmark: _Toc2906]摄像头复用规范
[bookmark: OLE_LINK5]对于远程驾驶车端摄像头，一般有采集低延时的特性要求，因此优先推荐复用GMSL接口或AHD接口的摄像头，采集延时应＜50ms（推荐值）；若需要复用网络摄像头，应当先评估摄像头采集延时是否符合要求，网络摄像头的采集延时应当＜100ms（推荐值）。
对于远程操控复用的摄像头，应当至少具备前后左右四个方向的视野，盲区尽可能的要小，方便远程驾驶员判断远端情况。
摄像头硬件分辨率≥1920×1080（推荐值），帧率≥25fps（推荐值）。
在多种系统调用摄像头模块时应当充分评估，是否存在摄像头模块被占用冲突问题，如果产生该问题则摄像头不可复用。
[bookmark: _Toc12811]CPE复用规范
车端无线网络质量是远程操控系统的关键影响因素，一般自动驾驶系统会具备5G/4G上网模块，在除去自动驾驶通信带宽的需求后，评估剩余带宽和性能是否能够满足远程驾驶的网络需求。
针对远程驾驶的视频（6路1080P视频预估）和数据传输业务，建议应该至少保证预留有30Mbps的上行带宽，移动网络的丢包率应不高于30%，与远程驾驶服务器的RTT应不大于30ms。
优先评估是否满足复用自动驾驶CPE的条件，若不满足则考虑新加装上网模块。
[bookmark: _Toc23063]域控制器复用规范
一般情况下根据车辆业务场景进行评估，小型、低速无人驾驶设备或可以采用车端域控串联架构的设备，可以采用复用自动驾驶域控制器的方式节约硬件部署成本。
一般远程驾驶车端的算力需求大约在5-30TOPS，需要根据远程驾驶的车端功能进行具体评估。
[bookmark: _Toc16837]系统软件基本安全要求
[bookmark: _Toc3766]车端软件全生命周期安全要求
车载软件升级系统必须通过安全保护机制，确保车载软件升级系统的可信根、引导加载程序、系统固件不被篡改。
安全开发生命周期，在设计阶段，采用安全架构设计，避免单点故障和安全漏洞。编码时，遵循安全编码规范，例如使用安全的字符串处理函数，防止缓冲区溢出漏洞，还需进行全面的安全测试，包括静态代码分析、动态渗透测试、模糊测试等，及时发现并修复潜在的安全漏洞。
软件更新与漏洞管理，通过安全的 OTA（Over - The - Air）技术进行更新。在更新前，需对补丁进行充分的测试，确保其不会对车辆的原有功能产生负面影响。
权限管理与访问控制，车端软件应严格划分不同功能模块和用户的权限，确保每个模块和用户只能执行其必要的操作，降低因权限滥用或越权访问导致的安全风险。
数据安全与隐私保护，在数据的采集、存储、传输和使用过程中，都要采取严格的安全措施，遵循相关法律法规，明确数据使用目的和范围，在用户授权的情况下进行数据处理。
软件安全监控与应急响应，部署软件安全监控系统，实时监测车端软件的运行状态，包括进程行为、资源占用、网络连接等信息。
第三方软件与组件管理，在使用第三方软件时，要确保其来源可靠，并遵循其使用许可协议，避免法律风险，并对第三方软件和组件进行严格的安全评估和管理，定期检查其安全状态。
[bookmark: _Toc29093]车端数据本地化管理
应当要求数据处理者在开展汽车数据处理活动中坚持车内处理原则，除非确有必要不向车外提供。同时强调了汽车行业 “重要数据” 的本地化存储义务，确需出境应当通过安全评估。
地理信息数据应当本地化存储，智能网联汽车所采集的地理信息，应直接传输至资质方，其他单位和个人不得接触。
基于汽车本身产生的数据，需要在车内完成处理，除确有必要外，不应传输至车外的设备系统或第三方。为保证车辆行驶安全的车辆报警信息等。对于不符合 “确有必要向车外传输” 的数据，如一般车内音视频数据、不影响行车安全和道路安全的车辆信息以及车内人员生物识别信息等，应做车端本地化存储、处理。
[bookmark: _Toc10879]服务器端安全规范
基础设施安全
应满足《网络安全等级保护基本要求》（等保 2.0）第三级、《关键信息基础设施安全保护条例》。启用可信平台模块，支持固件签名验证（UEFI Secure Boot），防止恶意固件篡改。硬盘启用硬件加密，关键数据盘采用 RAID冗余，定期校验磁盘健康状态。
[bookmark: _Toc201234840]应用层安全
服务端应用层安全应使用多种认证方式结合，对不同用户角色，如管理员、普通用户、访客等，精细划分操作权限，需根据用户工作内容变化、岗位调动等情况，及时调整其权限。明确允许或禁止访问的端口，关闭不必要的端口，仅开放应用运行所需的端口。
[bookmark: _Toc201234841]数据安全
根据数据的性质、用途和敏感程度，将服务器端数据划分为不同类别。不同级别数据对应不同的访问控制、存储和传输要求，确保资源合理分配和风险有效控制。在采集数据时，遵循最小必要原则，仅收集实现业务功能所必需的数据。采用高强度加密传输协议，对服务器端与客户端、服务器之间传输的数据进行加密，防止数据在网络传输过程中被窃取、监听和篡改。对存储数据的硬盘、固态硬盘、磁带等介质进行物理保护，采用加密存储技术。制定合理的数据备份策略，根据数据的重要性和更新频率，确定备份方式和备份周期，定期对备份数据进行恢复测试，验证备份数据的完整性和可用性。
[bookmark: _Toc24110]远程驾驶系统驾驶员操作流程规范
[bookmark: _Toc24288]确认座舱设备状态
在远程接管开始前，检测座舱设备有无故障，联网是否正常，以确保其能够被安全接管车辆⁠。
[bookmark: _Toc9788]用户身份验证
为了保障安全性，操作员需要通过身份验证（如用户名、密码或多因素认证）来获得对远程控制平台的访问权限。这一过程确保只有授权人员可以发起接管操作⁠。
[bookmark: _Toc24002]座舱通信质量判断
确保座舱网络连接正常，可以对远程车辆发起远程监控进行测试⁠。测试正常后可发起接管请求。
[bookmark: _Toc4239]请求确认与校验
在接管请求发出后，系统会对环境参数（如信号强度、驾驶舱条件等）和操作员资质进行检测。此外，云端会对接管请求进行人工确认和校验，以确保接管的安全性和可靠性。
[bookmark: _Toc9593]切换至远程控制模式
当所有前置条件满足时（视频延时小于200ms、车辆处于P档状态、驾驶舱的操作按钮处于初始状态），目标设备将从自动模式切换至远程控制模式。
[bookmark: _Toc29303]执行远程操作
操作员通过专用操作装置对目标设备进行实时控制。操作时需要实时查看网络质量变化，确保操作安全。
[bookmark: _Toc27962]监控与反馈
在远程接管期间，系统会实时记录操作信息及车端状态反馈，以便操作员及时调整策略。故障情况下的自动接管机制也会启动，进一步提升安全性。
[bookmark: _Toc2289]结束接管
完成任务后，操作员可终止接管并将控制权交还给本地系统或自动驾驶模块。此时，系统会重新评估环境条件，并决定是否恢复到初始运行模式⁠。
[bookmark: _Toc15929]远程驾驶接管交接规范
[bookmark: _Toc16324]分级接管工况划分及权限范围
面多行业的低速无人驾驶设备，应该推动分级接管工况，提高接管效率。对于不影响行驶功能或车辆安全的操作，允许进行轻量化接管，对于复杂的功能车辆和工况，则按照标准的操作流程，利用专业设备进行接管，详细见表1。

	接管等级
	建议接管设备
	权限建议

	一级
	触控屏幕或鼠标键盘
	1. 不可控制动力类组件
2. 不可控制高压类组件
3. 允许急停操作
4. 允许操作灯光类、简单上装功能（不影响行驶或车辆静止状态下）
5. 允许使用自动驾驶指令进行简单交互（例如变更路径、自动驾驶请求人工决策）

	二级
	轻量化模块（具备线性输入操作装置）
	1. 小型低速设备可控制动力组件（例如园区清扫车、物流车等轻型设备挪车脱困场景，公开道路车辆简单操作场景）
2. 不可控制高压类组件
3. 允许急停操作
4. 允许操作灯光类、线控类上装功能或作业功能部（不影响行驶或车辆静止状态下）
5. 允许使用自动驾驶指令进行简单交互

	三级
	专业驾驶舱
	1. 可操作远端车辆具备的所有功能


[bookmark: _Toc26346]接管时权限交接规范
接管的权限交接的逻辑及规范，详细见表2：

	当前
模式
	目标
模式
	切换条件
	操作
	响应

	人工
模式
	自动驾驶
	1.VCU有效，ADCU有效
2.车辆正常，P档，静止
	自动驾驶调度系统切换
	

	
	远程驾驶
	1.VCU有效
2.车辆正常，P档，静止
	驾驶舱端发起请求（需具备防误触能力，例如长按2S）
	1.切换成功UI界面显示当前模式，模式请求恢复至默认（默认状态下应当处于P 档并且驻车）；
2.切换超时失败时，UI报警提示，模式请求恢复至默认（默认状态下应当处于P 档并且驻车）；

	自动
驾驶
	人工模式
	1. VCU有效
2车辆正常，P档，静止
	转动方向盘、踩踏油门或刹车踏板、按下车端急停（或双闪）
	

	
	远程驾驶
	1. VCU有效
2.车辆正常，P档，静止
	驾驶舱端发起请求（需具备防误触能力，例如长按2S）
	1.切换成功UI界面显示当前模式，模式请求恢复至默认（默认状态下应当处于P 档并且驻车）
2.切换超时失败时，UI报警提示，请求恢复至默认（默认状态下应当处于P 档并且驻车）

	远程
驾驶
	人工模式
	1.VCU有效
2. 车辆正常，P档，静止
	转动方向盘、踩踏油门或刹车踏板、按下车端急停（或双闪）
	1.切换成功UI界面显示当前模式，模式请求恢复至默认（默认状态下应当处于P 档并且驻车）

	
	自动驾驶
	1. VCU有效, ADCU有效
2. 车辆正常，P档，静止
3.释放远程接管权限
	驾驶舱端发起请求（需具备防误触能力，例如长按2S），请求自动驾驶；

	1. “模式请求”状态位为：自动驾驶请求
2.切换成功UI界面显示当前模式，模式请求恢复至默认（默认状态下应当处于P 档并且驻车）；切换超时失败时，UI报警提示，模式请求恢复至默认（默认状态下应当处于P 档并且驻车）


[bookmark: _Toc32341]静态接管与动态接管规范
在工程经验和业务经验确实的情况下首先推荐静态接管功能，详细见表3：

	接管类型
	接管规范

	静态接管
	1. 确认挡位是否处于驻车档（P档）
2. 刹车状态是否大于10%（即远程驾驶员需要保持踩踏刹车）
3. 驻车是否有效
4. [bookmark: OLE_LINK8]座舱状态类的按钮是否保持初始化位置（软件自检或人工检测）
5. 确认环境处于安全环境，接管无风险

	动态接管
	1. 确认网络质量良好，视频延时小于200ms（最大延迟）；
2. 确认车辆挡位状态，默认仅前进档或空挡进行动态接管；
3. 确认座舱按钮状态和车端状态同步（软件自检或人工检测）;
4. 确认车速小于5Km/h，座舱油门开度小于10%。
5. 确认环境处于安全环境，接管无风险


以下场景不推荐使用动态接管的低速无人驾驶设备：
1. 设计有载人功能的低速无人驾驶设备；
运输危险货品的低速无人驾驶设备；
在公开道路作业的中大型低速无人驾驶设备；
所有大型（自重＞10吨）低速无人驾驶设备。
[bookmark: _Toc8428]远程驾驶舱系统安全规范
[bookmark: _Toc4173]远程驾驶舱驾驶环境要求
远程驾驶舱部署空间规范
远程驾驶舱应设置在宽敞、开阔的空间内，为安全员提供至少 5-10平方米的操作区域，确保其在操作过程中肢体活动不受限制，能够自如地操控各类设备。驾驶舱内的各类设备，如显示屏、操作手柄、控制台等，应按照人体工程学原理进行布局。常用操作设备应放置在安全员伸手可及的范围内，且操作路径清晰，避免因设备摆放不当导致操作失误。
远程驾驶舱部署电力与网络规范
为保障远程驾驶数据的实时传输，网络带宽应不低于 200 Mbps，确保高清视频流、车辆状态数据、控制指令等信息能够快速、稳定地传输。网络延迟应控制在 10 毫秒（ms）以内，越低越好。低延迟可确保控制指令能迅速传输至车辆，车辆状态反馈能及时回传至驾驶舱，实现实时、精准的远程驾驶操作。远程驾驶网络应与其他非相关网络进行物理或逻辑隔离，设置防火墙、入侵检测系统和入侵防御系统等安全设备，阻止外部非法网络访问和攻击。
电力应满足220V稳定电源要求，可增加不间断电源，确保在市电中断时，驾驶舱内的关键设备（如显示屏、控制台、通信设备等）能够持续运行。
[bookmark: _Toc18346]座舱操作日志记录规范
记录范围与内容
操作行为日志，详细记录用户对驾驶舱的所有操作行为，包括但不限于数据查询、参数调整、权限变更、指令发送等，确保操作可追溯。
操作行为视频，在座舱上部署摄像头，记录远程驾驶员的脚步动作、手部动作和屏幕显示范围，确保可以精准回溯驾驶员行为。
操作时间与用户信息，记录操作发生的精确时间（含时区）、操作人员身份（如用户名或工号）及操作终端信息（如IP地址或设备ID）。
操作结果，记录操作是否成功、异常原因（如权限不足、数据校验失败）及系统响应结果。
记录数据的存储与保护
存储方式，操作日志和通信数据需分类存储，操作日志需以结构化格式存储，确保数据可解析与审计，视频类的数据按照监控行业标准进行存储。
存储期限，根据业务需求和合规要求设定存储周期，关键操作日志应保留不少于1个月，视频不应少于7天。
访问控制，日志存储需设置严格的权限管理，仅授权人员可访问，且操作日志的修改或删除需二次审批。
记录日志的传输加密
协议要求，采用SSL/TLS等加密协议对驾驶舱与后台系统之间的数据传输进行加密，防止数据在传输过程中被窃取或篡改。
密钥管理，使用强加密算法并定期更换密钥，密钥存储需通过硬件安全模块或加密数据库保护。
记录数据存储加密
敏感数据加密，对存储在数据库或文件系统中的敏感数据（如用户身份信息、操作日志）进行加密处理，确保即使数据泄露也无法直接读取。
加密策略，采用动态加密技术，根据数据敏感级别选择加密强度（如对核心指令数据使用国密算法）。
记录数据存数据完整性校验
校验机制，通过哈希算法（如SHA-256）对关键数据生成摘要，定期比对摘要值以检测数据是否被篡改。
冗余校验，对重要操作日志和指令数据采用冗余存储（如分布式存储），并通过校验码确保数据一致性。
记录数据存合规性要求
标准遵循，符合《信息安全技术信息系统安全等级保护基本要求》（GB/T 22239）及行业标准（如GDPR、ISO 27001）对数据加密与校验的要求。
第三方验证，通过权威机构对加密算法和校验机制进行安全认证，确保技术方案的可靠性。
[bookmark: _Toc12360]座舱视频监控要求
座舱视频监控规范
在座舱上部署摄像头，记录远程驾驶员的脚步动作、手部动作和屏幕显示范围，确保可以精准回溯驾驶员行为。
监控的安装牢固稳定，采取防振、防松动措施，特殊环境安装防护装置，如防护罩、防尘罩、防水罩等，防护等级达 IP65 及以上。
脚部监控摄像头应当具备红外功能，横向视场角＞100°，分辨率720P以上。安装位置确保可以看清楚脚对油门踏板和制动踏板的操作。安装位置不应对驾驶员产生物理干涉，影响驾驶员操作。同时应当具备一定防护性能，不因驾驶员的日程使用的磕碰导致其位置或拍摄画面产生较大变动。
手部动作和屏幕显示范围监控摄像头应该是彩色高清摄像头，横向视场角＞120°，分辨率1080P以上。安装位置确保可以看清楚手部操作和显示器的主要画面显示。安装位置不应对驾驶员产生物理干涉，影响驾驶员操作。同时应当具备一定防护性能，不因驾驶员的日程使用的磕碰导致其位置或拍摄画面产生较大变动。
座舱视频监控可靠性规范.
座舱的视频监控应当至少满足GB/T 28181-2016《公共安全视频监控联网系统信息传输、交换、控制技术要求》标准。
[bookmark: _Toc11451]远程驾驶员安全要求
[bookmark: _Toc11560]远程安全员资质
根据《自动驾驶汽车运输安全服务指南（试行）》，满足一定要求的从事出租汽车客运的完全自动驾驶汽车可以使用远程安全员。驾驶人员需满足持有有效期驾驶证件，无重要身体隐患或重大疾病者。熟悉交通交规，并具有使用电脑的能力。并深入学习《智能网联汽车道路测试与示范应用管理规范（试行）》《汽车数据安全管理若干规定（试行）》等法规，明确远程驾驶在法律框架下的运营边界。了解《道路交通安全法》中与自动驾驶相关的条款，确保在远程驾驶过程中遵守交通规则，避免法律风险。
一般业务场景下对于远程安全员的资质要求：
1. 驾驶类的远程安全员需至少具备C2驾驶证，且具备1年或1万公里行驶里程的驾驶经验。
远程安全员优先考虑有原车型业务场景相关工作经验者，具备1年以上相关行业经验。
原车型需要特殊驾驶资质的车辆，在远程安全员进行远程操作时也应该具备对应的驾驶操作资质。
[bookmark: _Toc16517]远程驾驶员账号管理规范
账号创建与注册
严格审批流程，创建账号需由员工提出申请，经所在部门负责人审核，确认其工作确实需要访问相关设备后，交由IT部门执行创建操作。
唯一标识原则：为每个用户分配唯一的账号，确保账号与用户一一对应，便于追溯操作责任，避免多人共用账号导致责任不清。
权限分配
最小特权原则，根据员工的工作职责和实际需求，分配最小化的访问权限，仅授予其完成工作任务所必需的操作权限，防止权限滥用。
基于角色工作内容的权限管理，可将用户分为管理员、安全员等不同角色，每个角色对应一组预设的权限。管理员拥有最高权限，可进行系统配置、账号管理等操作；安全员则仅能进行与生产操作相关的有限操作。
密码管理
强密码策略，要求密码具备一定长度，通常不少于8位，并包含字母、数字、特殊字符，避免使用简单易猜的密码。
定期更新，设定密码有效期，到期后强制用户更改密码，降低密码被破解的风险。
禁止默认密码，严禁使用设备或系统的默认密码，新设备上线或账号创建时，必须立即修改默认密码。
身份认证
多因素认证，对于重要远控设备，采用多因素认证方式，增强认证的安全性。
设备接入认证，新设备接入时，需进行身份认证，确保只有授权设备才能连接到网络，防止非法设备接入带来安全风险。
账号使用与审计
访问日志记录，详细记录账号的登录时间、登录地点、操作内容等信息，以便在发生安全事件时能够追溯查询，及时发现异常操作。
定期审计，IT部门定期对账号使用情况进行审计，检查是否存在账号滥用、异常登录等情况，及时发现和处理安全隐患。
离职账号，处理员工离职或调岗时，及时删除其账号或更改其权限，防止离职人员继续访问企业设备和系统，确保信息安全。
[bookmark: _Toc9912]远程安全员人车配比规范
根据国家政策法规及不同场景的风险特性，远程安全员与远程车辆的数量配比需结合技术成熟度、环境可控性和安全冗余要求综合确定，详细见表4：

	场景类型
	技术等级
	远程安全员配比

	封闭场景（低风险）
	L3/L4 级完全自动驾驶
	小于1: 60

	封闭场景（高风险）
	L4 级完全自动驾驶
	随车 1 名安全员或小于1:5

	开放场景（低风险）
	L3/L4 级完全自动驾驶
	小于1:20

	开放场景（高风险）
	L4 级自动驾驶
	随车 1 名安全员或小于1:5

	特殊场景（动态风险）
	所有等级
	1:3（常规）至 1:1（高风险）


[bookmark: _Toc14509]培训与考核（引入评级）
硬件操作，熟练掌握远程驾驶舱内各种硬件设备的使用方法，如方向盘、踏板、操纵杆等输入设备的操作技巧，以及多个显示器的信息读取和交互触控屏幕的功能使用。通过模拟训练，熟悉设备的响应特性，确保在实际操作中能够准确、快速地控制车辆。
软件系统操作，精通远程驾驶舱的软件系统，包括车辆状态监控软件、远程控制软件、云控平台交互软件等。能够熟练操作软件进行车辆实时状态查看、远程指令发送、路线规划调整等操作，以及处理软件系统中出现的各种提示和警告信息。
车辆故障处理，学习远程驾驶车辆常见故障，掌握如何通过远程驾驶舱的监控信息快速定位故障，以及在故障发生时采取的正确措施，如切换备用系统、安全停车等。
交通异常应对，模拟处理交通拥堵、交通事故、道路临时管制等交通异常情况。制定合理的应对策略，如在交通拥堵时重新规划路线，在发生交通事故时远程控制车辆安全避让并及时报警，确保在各种交通异常情况下能够保障车辆和人员安全。
考核驾驶员培训内容，并根据实际考核结果进行打分，总分为100，分数满足90分者即可视为考核通过，并授予可进行远程驾驶的许可。
[bookmark: _Toc1229]安全员心理状态监测
标准化心理量表测评​
定期测评，每季度组织远程安全员进行一次全面的心理量表测评。采用国际通用且经过专业验证的量表，需涵盖躯体化、强迫症状、人际关系敏感、抑郁、焦虑、敌对、恐怖、偏执及精神病性等多个维度； ​
测评流程，通过专业的在线心理测评平台发放量表，确保远程安全员在安静、无干扰的环境下独立完成填写。测评平台需具备数据加密和隐私保护功能，保障测评结果的安全性。
工作表现分析​，工作表现数据分析，通过车辆远程监控系统和工作管理平台，收集远程安全员的工作数据。将这些数据进行统计分析，建立个人工作表现数据库，以便及时发现工作表现的异常变化趋势。​
情绪状态评估指标​
焦虑水平，依据 SAS 量表得分进行评估，得分 50 - 59 分为轻度焦虑，60 - 69 分为中度焦虑，70 分及以上为重度焦虑。70分以上则不适合参与远程安全员的工作。​
抑郁倾向，根据 SDS 量表得分判断，得分 53 - 62 分为轻度抑郁，63 - 72 分为中度抑郁，73 分及以上为重度抑郁。73分以上则不适合参与远程安全员的工作，同时给予73分以上员工必要关怀。​
认知功能评估指标​
注意力集中程度，借助行为观察和工作表现数据评估。在监控车辆运行过程中，能够持续保持高度注意力，及时发现并处理车辆及道路环境的细微变化，表明注意力集中程度良好；若频繁出现注意力分散，如在正常工作时段内目光离开监控屏幕时间累计超过 10%，或对明显的车辆异常信息（如异常报警信号）未能及时察觉，说明注意力存在问题，可能影响工作安全性。​
决策能力，分析远程安全员在面对车辆突发故障、复杂交通状况等需要做出决策的场景时的表现。决策能力强的远程安全员能够迅速、准确地评估形势，做出合理有效的决策，如在车辆即将发生碰撞危险时，果断采取紧急制动或避让措施；而决策能力下降可能表现为决策时间过长、犹豫不决，甚至做出错误决策，导致安全风险增加。​
记忆力，通过工作中的信息记忆和操作流程执行情况进行判断。例如，能否准确记住车辆的关键参数、不同故障场景下的应急处理流程等。若在工作中频繁遗忘重要信息，或在执行操作流程时出现严重错误，可能反映记忆力出现问题，影响工作的准确性和效率。​
检测与评估周期​
定期评估​，每6个月到12个月进行一次全面的心理状态评估，综合运用标准化心理量表测评、生理指标监测数据回顾以及行为观察与工作表现分析的结果，对远程安全员的心理状态进行全方位的评估。形成详细的季度评估报告，报告内容包括各项评估指标的得分情况、与上一季度的对比分析、整体心理状态的综合评价以及针对存在问题提出的具体建议和干预措施。​
特殊事件后专项评估​，在经历重大工作压力事件或个人生活中的重大变故后，及时对相关远程安全员进行专项心理评估。​
心理评估结果分级​
一级（良好状态），各项评估指标均处于正常范围，情绪稳定，认知功能良好，能够积极应对工作压力，无职业倦怠症状。此类远程安全员具备良好的心理调适能力，能够胜任本职工作，且对工作充满热情和责任感。​
二级（轻度预警），部分评估指标出现轻度异常，如焦虑自评量表得分处于轻度焦虑范围，或在行为观察中发现偶尔出现注意力不集中、情绪稍显烦躁等情况，但尚未对工作产生明显影响。表明远程安全员可能面临一定的心理压力，但仍处于可自我调节的范围。​
三级（中度风险），多项评估指标呈现中度异常，如抑郁倾向达到中度水平，决策能力明显下降，工作表现出现较多失误，职业倦怠症状较为明显。此时远程安全员的心理状态已对工作产生较大影响，需要及时进行专业干预。​
四级（重度危机），评估指标严重异常，出现严重的焦虑、抑郁症状，甚至有自杀念头或行为，无法正常履行工作职责，对自身和他人的安全构成威胁。这是极其危险的心理状态，必须立即启动紧急干预措施。​
心理评估结果干预机制​
一级（良好状态），保持现有工作支持和心理关怀措施，定期进行沟通交流，了解其工作和生活需求，提供必要的职业发展指导和培训机会，维持良好的心理状态。​
二级（轻度预警），由直属上级或企业内部的心理辅导员与该远程安全员进行一对一的沟通交流，了解其近期的工作和生活状况，帮助其分析心理压力源，并提供一些简单有效的心理调适方法。同时，适当调整工作任务安排，减轻工作压力，建议其在业余时间参加一些轻松的文体活动，缓解心理紧张情绪。在一个月后对其心理状态进行复查，观察干预效果。​
三级（中度风险），安排专业的心理咨询师为远程安全员提供至少 3 次的一对一心理咨询服务。心理咨询师根据评估结果和与当事人的沟通情况，制定个性化的心理咨询方案，采用认知行为疗法、放松训练、心理疏导等方法，帮助其调整认知、缓解情绪、改善应对方式。同时，企业人力资源部门与相关业务部门协同，对其工作环境和工作任务进行全面评估，优化工作流程，减少不必要的工作压力源。在咨询过程中，定期对其心理状态进行跟踪评估，根据咨询进展调整干预措施。​
四级（重度危机），立即启动紧急干预程序，联系专业的精神卫生医疗机构，将远程安全员转介至医院进行专业诊断和治疗。在治疗期间，企业为其提供必要的支持和帮助，如协调工作安排、提供病假和经济援助等。同时，组织专业人员对其工作和生活环境进行全面排查，消除可能导致心理危机的因素。在其康复后，进行全面的心理评估，根据评估结果确定是否适合重新返回工作岗位，并制定相应的康复支持计划。​
数据管理与隐私保护​
数据存储与管理​，建立专门的远程安全员心理状态数据库，采用加密技术对数据进行存储，确保数据的安全性和完整性。数据库由专业的信息管理人员负责维护，严格限制访问权限，只有经过授权的心理评估人员、人力资源管理人员和相关业务负责人才能查阅特定的心理状态数据。数据存储期限不少于2 年，以便对远程安全员的心理状态变化进行长期跟踪分析。​
隐私保护措施​，在进行心理状态检测与评估前，向远程安全员充分告知检测的目的、方法、流程以及数据的使用和保护方式，获得其明确的书面同意。确保远程安全员了解自己的权利和义务，对检测与评估过程有充分的知情权。​所有涉及远程安全员个人隐私的信息，，在记录、存储和传输过程中均进行匿名化处理，仅使用唯一的身份识别编码代替个人真实姓名等敏感信息。同时，严格遵守相关法律法规，严禁将这些数据用于与心理状态检测与评估无关的其他用途。​对因工作需要接触远程安全员心理状态数据的人员进行严格的保密培训，签订保密协议，明确保密责任和违规处罚措施。若发生数据泄露事件，立即启动应急预案，采取有效措施减少损失，并依法追究相关责任人的法律责任。​
监督与管理​
企业内部监督​，成立由企业高层领导、人力资源部门负责人、安全管理部门负责人以及外部心理专家组成的心理状态检测与评估监督小组，定期对心理状态检测与评估工作的执行情况进行检查和评估。
监督小组每季度召开一次工作会议，听取心理状态检测与评估工作的汇报，审议评估结果和干预措施的实施效果，对存在的问题提出整改意见和建议。​
建立内部投诉与反馈机制，鼓励远程安全员对心理状态检测与评估过程中的不公正、不合理行为或侵犯隐私等问题进行投诉。
设立专门的投诉邮箱和电话热线，并在企业内部显著位置公布。对于收到的投诉，由监督小组负责调查处理，在 15 个工作日内给予投诉人明确的答复，并及时纠正存在的问题。​
行业监管​，交通运输行业主管部门制定相关的行业规范和标准，明确远程安全员心理状态检测与评估的基本要求和指导原则，对企业的执行情况进行监督检查。定期组织开展行业内的专项检查行动，对未按照规范要求开展心理状态检测与评估工作的企业进行通报批评，并责令限期整改。​
行业协会发挥自律管理作用，组织开展行业内的经验交流和培训活动，推广先进的心理状态检测与评估技术和管理经验。同时，建立行业内的不良行为记录制度，对存在严重违规行为的企业和个人进行记录，并在行业内进行公示，促进整个行业的健康发展。
[bookmark: _Toc27487]车端安全要求与规范
[bookmark: _Toc201234831][bookmark: _Toc9222]通信加密
车端与远程驾驶平台、云控中心及其他车辆或路侧设施通信时，须采用高强度加密算法。以车与云服务平台通信为例，利用数字证书、数字签名和数据加密技术，构建安全通信隧道，保障数据传输的机密性与完整性。在车与车直连通信场景中，车端通过基于商用密码的安全芯片或软件模块，实现密钥管理与数据加密，防止信息被窃取或篡改。建立完善的密钥管理体系，涵盖密钥生成、分发、存储、更新与销毁等环节。密钥生成需具备高随机性与复杂性，降低被破解风险。
车端设备接入通信网络时，必须进行严格身份认证，防止非法设备接入。与远程驾驶平台通信，通过数字证书验证双方身份合法性；车与车、车与路侧设施通信时，同样依据数字证书或其他安全凭证确认身份。
[bookmark: _Toc201234832][bookmark: _Toc3438]入侵检测系统部署
在智能网联汽车及低速无人驾驶设备中，入侵检测系统是车端通信安全的核心组件，用于实时监测网络攻击、异常流量及恶意行为。需通过 GB/T 38628《信息安全技术 车联网网络安全技术要求》中入侵检测部分的测试。
[bookmark: _Toc201234833][bookmark: _Toc19918]固件签名与安全启动
在智能网联汽车中，固件签名与安全启动是防御供应链攻击、固件篡改和恶意代码植入的核心安全机制，通过构建可信执行环境（TEE）确保车载电子控制单元从启动到运行的全流程可信。国内车载场景需支持 SM2/SM3 算法，如使用 SM2 私钥对固件 SM3 哈希值签名，符合 GM/T 0024《证书认证系统密码协议》要求。
[bookmark: _Toc13018]故障分级、预警与处理规范
[bookmark: _Toc32092]故障分级规范
ISO 26262（汽车功能安全），将故障风险分为 ASIL A、B、C、D（数字或字母越大，安全要求越高，故障后果越严重）。在故障诊断及划分上应当优先参考ISO 26262.
故障分级主要依据以下原则进行：
1. 对行车安全的直接影响程度，故障是否直接导致或极可能导致碰撞、失控、驶入危险区域等安全事故。
对远程驾驶功能可用性的影响程度，故障导致远程驾驶功能完全丧失、部分受限还是轻微影响。
故障的可恢复性/可容忍时间，系统能否在可接受的时间内自动恢复，或允许操作员在一定时间内进行干预。
对周边交通参与者的风险，故障是否显著增加对行人、其他车辆等周边环境的风险。
发生频率/概率（可选，可与等级关联），对于已知故障模式，其发生的可能性也可作为分级的辅助参考。
[bookmark: _Toc11342]故障等级定义
基于上述原则，将远程驾驶系统（包括车端、通信链路、远程控制舱端）检测到的故障分为以下四个等级，详细见表5：

	故障等级
	等级名称
	定义描述
	安全响应要求

	E4
	灾难性故障
	导致车辆完全失控，或极高概率立即引发严重事故（如碰撞、翻车、驶入禁行区）的故障。系统无法维持任何方向或速度控制能力。
典型示例，
车端主控系统完全失效/死机
车端关键执行器（转向、制动、驱动）同时或连锁失效
通信链路完全中断且无有效冗余/安全停车机制
	必须立即触发最高优先级安全响应，
车端执行紧急停车
向操作员发出最高级别声光告警
激活所有可用冗余机制（若存在）

	E3
	严重故障
	导致远程驾驶功能严重降级或部分丧失，显著增加事故风险，需要操作员立即干预的故障。系统维持基本安全的能力受限或可能快速恶化。
典型示例，
通信链路严重延迟/高丢包率（超出安全阈值）
车端关键传感器（如主摄像头、激光雷达）失效
远程舱显示/控制设备关键故障（主屏黑屏、操纵杆失效、方向盘或踏板失效）
	必须立即触发显著安全响应，
强制请求人工立即接管（明确告警）
系统自动进入显著限速/限制操作范围的"跛行"模式
激活次级冗余系统（若存在）

	E2
	一般故障
	导致远程驾驶功能部分降级或性能受限，增加操作难度或轻微风险，需要操作员注意并可能干预的故障。系统仍能维持基本运行，但需操作员提高警惕。
典型示例，
通信链路中度延迟/丢包（接近安全阈值）
车端非关键传感器（如超声波雷达、次要摄像头）失效
远程舱辅助设备故障（次要显示器、麦克风）
	需要触发告警提示操作员，
清晰的中等级别声光告警，提示故障信息
建议操作员谨慎操作或准备接管
系统可能自动进行轻微的功能限制

	E1
	轻微故障
	对当前远程驾驶功能和安全影响甚微，或属于可自恢复的瞬时异常的故障。系统核心功能保持正常，风险无明显增加。
典型示例，
通信链路瞬时抖动（未超阈值）
非关键传感器瞬时数据异常
远程舱非关键辅助功能（非关键功能开关）异常
	需要记录并可能提示，
记录故障日志（用于维护和分析）
可提供低级别提示（如状态指示灯）
通常无需操作员立即干预


[bookmark: _Toc16834]预警机制、方法
远程驾驶系统的预警机制采用多层级实时监控体系，通过智能算法与人工监督相结合的方式实现全方位风险防控。
视觉+听觉组合是最常用的接管预警方式，大多数搭载自动化系统也均采用视听组合的预警方式。低速无人驾驶设备应采用视听一体化设计原则，融合文本、图标、警报声与语音提示等多种感知通道，确保在复杂工况和不同工作时段（白天与夜晚）下均能被可靠感知，各预警形式的参数建议如下，
视觉预警形式：
1. 方式，文本提示、图标提示、图文结合。
形式，文本，请接管当前车辆，图标，手握方向盘。
位置，中控显示屏中央区域。
参数，红色高对比度、闪烁频率为3-4HZ。
听觉预警形式：
1. 方式，警报提示、语音提示（简短且提供行为指南）、警报与语音结合。
参数，警报，“哔哔哔”，70db，频率为4次/秒。语音，“请接管当前车辆”，女性声音，语速为200字/分钟。
组合播放，先发警报，再接语音。
[bookmark: _Toc29051]安全停车和紧急停车规范
远程操控系统运行过程中，实时对远程驾驶舱和车载端进行故障检测和在线诊断，当发生严重故障时,系统应当具备安全停车的能力和紧急停车的能力。
安全停车动作，视车速不同，可采用0.05-0.3G的减速度减速；发动故障代码到系统平台。
紧急停车动作，采用最大制动量制动；发动故障代码到系统平台。
远程驾驶系统的安全停车与紧急停车构建了多层次、智能化的应急处置体系，确保车辆在不同风险等级下都能实现最优停车方案。系统采用动态风险评估模型，实时计算周边环境安全系数，当触发停车条件时自动选择最合适的停车策略。
[bookmark: _Toc19777]故障处理规范
远程驾驶故障处理规范旨在建立一套完整的应急响应体系，确保系统在各类故障情况下都能快速、安全地作出反应。系统采用分级处理机制，根据故障严重程度自动执行相应处置流程。
建立完善的故障溯源机制，要求系统完整记录故障发生前10秒至处理后30秒内的所有关键数据，包括传感器读数、控制指令、系统状态和操作记录等。针对重大故障，需要出具包含故障现象、处理过程和影响评估的详细报告，并在24小时内提交技术团队进行根因分析。
人员操作规范要求远程驾驶员必须通过故障应急处理专项认证，每季度至少完成8小时的故障模拟训练。在故障处理过程中，驾驶员需严格遵循"评估-处置-确认"的标准流程。
系统维护规范规定每周必须进行故障预案演练，每月开展全系统压力测试，每季度更新故障知识库。所有故障处理记录纳入绩效考核体系，确保处理规范得到严格执行。通过这套规范，远程驾驶系统能够实现故障快速定位、精准处置和有效预防，将故障影响控制在最小范围内。
[bookmark: _Toc1932][bookmark: OLE_LINK11]失效模式与应急措施
失效模式，应当考虑以下工况：
1. 远程驾驶模式下驾驶舱与远程车辆通信异常（车端断网或通信延时过高）
远程驾驶模式下远程驾驶域控制器与VCU通信异常（连接断开丢包过高）
[bookmark: OLE_LINK9]直行（方向盘转角低于60°）场景下，视频延迟均值估计时延超过指定值
[bookmark: OLE_LINK10]转弯（方向盘转角高于60°）、负载场景下，视频延迟均值估计时延超过指定值
视频一路或多路掉线 
驾驶舱方向盘、踏板、按键面板任一掉线
驾驶舱上位机软件程序闪退
驾驶舱断网或断电
远端车辆远程驾驶域控制器断电
应急措施，应当包含以下的处理方案：
1. 断网，自动急停保护
视频断流，自动急停保护或安全停车保护
[bookmark: OLE_LINK6]视频延时超过一定值（低风险直行场景为1000ms，转弯场景为500ms（方向盘转角超过60°即为转弯场景）），自动急停保护
网络时延延时超过一定值（低风险直行场景为1000ms，转弯场景为500ms（方向盘转角超过60°即为转弯场景）），自动急停保护
增加对视频帧率过低的保护，当帧率低于10时，执行自动急停保护
增加对视频码率过低的保护，当码率低于30Kb/s时，执行自动急停保护
[bookmark: _Toc1154]远程驾驶系统通信安全与数据记录规范
[bookmark: _Toc192948799][bookmark: _Toc3081]通信质量评价与诊断
 通信质量评价指标
[bookmark: OLE_LINK2]数据传输完整性，依据《智能网联汽车远程通信模块信息安全测试规范》（T/GHDQ 99-2022），通信系统需确保远程驾驶指令及传感器数据在传输过程中无篡改或丢失，通过校验算法验证数据完整性。传输错误率应低于10⁻⁶（每百万字节允许1次错误）。
时延与实时性，远程驾驶通信的端到端时延需满足<100ms（控制指令传输）和<300ms（视频回传）。采用QoS（服务质量）机制优先保障驾驶控制数据的传输优先级。
网络可用性，系统需支持多链路冗余，确保单点故障时自动切换。
抗干扰能力，通过电磁兼容性测试（如ISO10605标准），确保在复杂电磁环境下通信不中断。
通信质量诊断方法
主动探测与告警，定期发送心跳包监测链路状态，若在保活周期内连续3次未收到响应则触发告警。实时监测丢包率、时延抖动等参数，超出阈值时自动切换至备用通信模块。
场景化压力测试，模拟高负载场景（如多车辆并发控制）验证系统稳定性，确保通信质量不因流量激增下降。通过注入故障（如信号干扰、数据篡改）测试系统的容错与恢复能力。使用弱网测试工具模拟带宽、延时、抖动和丢包等弱网环境，测试系统在极端网络环境条件下的稳定性。
[bookmark: _Toc192948800][bookmark: _Toc13419]系统离线安全规范
离线场景分类与定义
设备离线类型，驾驶舱离线，操作员终端与车辆/服务端通信中断。车辆离线，车辆与服务端/驾驶舱通信中断，或车辆内部系统故障。服务端离线，后端服务器、云平台或通信中继节点不可用。
离线触发条件：
1. 网络中断
设备硬件故障
软件异常
恶意攻击
驾驶舱离线安全规范
离线状态检测与告警：
1. 实时监测，驾驶舱需持续检测与车辆/服务端的通信状态（如心跳包、信号强度）。
告警机制，若通信中断超过2秒，触发本地告警（声光提示、屏幕弹窗）。告警信息需包含离线原因（网络/心跳/web请求）及建议操作（如检测通信链路或切换备用链路）。
应急操作与接管：
本地控制权限，驾驶舱离线时，车辆应自动切换至预设安全模式（如安全停车、紧急制动）。操作员可手动启动本地应急控制。
数据保护与日志记录：
1. 离线期间清除数据缓存，驾驶舱需清除缓存操作指令，避免通信恢复后发送无效指令至车端。
日志完整性，记录离线时间、触发原因及操作记录，确保可追溯性（符合ISO 26262标准）。
安全防护措施：
1. 物理隔离，车辆内部系统需与通信模块物理隔离，防止因通信故障导致控制逻辑异常。
1. 加密与认证，通信中断时，车辆需验证后续指令来源（如通过数字证书），防止恶意指令注入。
服务端离线安全规范
服务端故障检测与恢复要求：
1. 冗余部署，服务端需采用多节点集群，确保单点故障不影响整体功能。
自动恢复机制，服务端故障时，需在10秒内自动切换至备用节点，并通知驾驶舱与车辆。
数据一致性与容灾要求：
1. 数据同步，服务端需实时同步车辆状态、操作日志至备份节点，确保离线期间数据不丢失。
1. 容灾备份，关键数据（如驾驶指令、车辆状态）需异地存储（如云端+边缘节点），防止数据泄露或损毁。
[bookmark: OLE_LINK1]安全审计与监控要求：
1. 异常行为检测，服务端需监控通信流量、用户操作日志，识别异常行为（如高频请求、非法访问）。
1. 日志审计，记录服务端离线期间的操作记录、故障日志，供后续分析与合规审查。
[bookmark: _Toc192948801][bookmark: _Toc4053]通信数据记录范围
通信数据记录范围应涵盖远程驾驶系统运行过程中所有关键通信数据，以确保系统安全运行、故障诊断和责任追溯。具体记录范围需覆盖以下核心内容，
基础通信数据要求：
1. 通信链路建立/断开时间戳
通信质量指标（延迟、丢包率、带宽等）
通信中断事件及持续时间
车辆状态数据要求：
1. 实时位置信息（经纬度坐标、定位精度）
1. 车速、加速度、转向角度等运动参数
1. 底盘系统状态（动力系统、制动系统、转向系统等）
1. 传感器状态（摄像头、雷达、激光雷达等）
远程控制指令要求：
1. 驾驶指令（加速、制动、转向等）及执行反馈（接收状态、执行结果）
1. 模式切换指令（自动驾驶/远程驾驶切换）
1. 紧急停车指令及执行状态
系统状态数据要求：
1. 计算单元负载状态
1. 电源状态
1. 软件版本信息
1. 异常与报警信息
1. 故障代码及发生时间
1. 预警信息及级别（如通信中断、功能降级）
1. 安全临界事件（如紧急制动触发）
系统采取的应急措施要求：记录要求，所有数据需包含高精度时间戳（UTC时间，精度≥毫秒级），确保时间同步。数据记录应遵循最小化原则，避免冗余信息。
[bookmark: _Toc192948802][bookmark: _Toc2969]通信数据记录规范
为确保通信数据完整、可靠、可追溯，并满足安全审计与故障分析需求，需遵循以下规范。
数据记录格式要求：
1. 结构化存储，采用通用格式（如JSON、CSV），确保可读性和解析效率。
时间同步，所有数据需基于卫星授时或系统同步时钟，确保时序对齐。
数据安全处理，敏感数据加密存储，符合GB/T 39786
数据存储要求：
1. 存储周期，正常运行数据，至少保存30天。
1. 事故/故障数据，至少保存6个月至1年（参考GB/T 42543-2023）。
1. 存储介质，本地存储（车载设备，需抗震动、高低温）和云端备份，确保冗余。关键数据采用防篡改机制。完整性校验，使用哈希算法校验数据完整性。
数据访问与管理要求：
1. 权限控制，分级授权（运维、安全审计、监管机构），访问需通过加密通道。
1. 符合GB/T 35273-2020《个人信息安全规范》。
1. 审计日志，记录所有数据查询、导出、修改操作，确保全生命周期可追溯。
数据备份与容灾要求：
1. 定期备份，每日增量备份，周全量备份。
1. 异地容灾，关键数据跨物理位置存储，保障灾难恢复。
[bookmark: _Toc2870]远程驾驶系统安全测试规范
[bookmark: _Toc192948804][bookmark: _Toc7380]系统安全测试范围
涵盖远程驾驶系统的所有核心功能模块，包括但不限于车辆远程控制功能（加速、减速、转向、制动等基本操作，以及特殊场景下的操作指令执行）、车辆状态监控功能（实时获取车辆位置、速度、电量 / 油量、各部件运行状态等信息）、通信功能（与远程车辆的数据传输、指令交互，以及与其他相关系统如交通管理平台、运营中心的信息通信）、人机交互功能（驾驶舱内显示界面的信息呈现、操作按钮及手柄的功能响应、语音交互功能等）。
验证每个功能模块是否按照设计要求正常运行，功能实现的准确性、完整性以及功能之间的协同工作是否顺畅，确保系统在各种正常和异常输入情况下，都能给出正确的输出和响应，满足远程驾驶实际业务需求。
安全测试规范主要包括软件安全与硬件安全规范，对系统涉及的所有安全领域、组件、接口进行无死角测试，包括硬件、软件、通信链路、操作流程等。主要涵盖以下几个部分，
通信安全测试，针对远程驾驶通信协议的健壮性测试、信道可靠性测试以及入侵实时检测测试。
设备安全测试，将设备置于极端环境（高温、低温、高湿度、强电磁干扰等）中，测试设备是否能正常工作，其性能是否受到影响，验证设备在恶劣环境下的数据安全性和系统稳定性。
数据安全测试，捕获正常通信数据包，重复发送给接收端，测试系统是否具备抵御重放攻击的能力，是否能识别重复数据包并拒绝处理。
安全策略与应急响应测试，对照国家法规、行业标准和企业安全策略，检查远程驾驶系统的安全配置（如防火墙规则、访问控制列表、数据加密策略）是否符合要求，是否存在策略漏洞或配置错误。
远程驾驶系统的安全测试需覆盖以下核心领域，确保系统在复杂场景下的可靠性与安全性，
通信安全测试
测试目标，验证远程驾驶通信链路的完整性、抗干扰能力及数据加密有效性。
依据标准要求：
1. 通信中断、延迟、丢包率等性能指标需符合GB/T 43267-20236要求。
数据传输需通过ISO 262625认证的加密算法。
设备安全测试
测试目标，验证驾驶舱、车端设备在低温、高温、强磁干扰或强震动环境下的运行稳定性。
关键点测试要求：
1. 低温干燥环境下，驾驶舱主机防静电的能力。
强磁干扰环境下，车端设备CAN总线信号的稳定性。
低温环境下车端设备的冷启动成功率。
数据安全测试
测试目标，确保远程驾驶过程中数据的机密性、完整性和可用性。
测试内容要求：
1. 数据篡改检测。
敏感数据的加密存储与传输。
应急响应测试
测试目标，验证系统在突发故障或攻击下的恢复能力。
测试用例，应当包含软件故障、硬件故障、网络故障、人为操作失误四大范围进行测试。
人机交互安全测试
测试目标，确保远程驾驶员与系统的交互符合安全操作规范。
测试内容要求：
1. 进入或退出远程驾驶模式时空挡、驻车、刹车和车速等必要的前置条件。
操作员误触或误操作的防护机制。
其他关键功能的交互测试。
[bookmark: _Toc192948805][bookmark: _Toc15112]测试结果安全风险分级
根据测试结果的严重性与影响范围，将安全风险划分为三级，详见下表

	评级等级
	风险描述
	测试结果判定
	处理建议

	R3高风险
	直接威胁人身安全或系统崩溃（如通信中断导致车辆失控）
	测试用例失败，系统无法满足安全要求
	立即修复，重新测试直至通过

	R2中风险
	影响功能完整性或用户体验（如指令延迟 ≥100ms，但未导致危险）
	测试用例部分失败，需优化系统性能或增加冗余机制
	限期整改，后续跟踪验证

	R1低风险
	轻微影响系统稳定性（如日志记录缺失，但不影响核心功能）
	测试用例通过，仅需记录并优化
	优化改进，无需紧急处理




[bookmark: _Toc6645]测试报告要求
简述测试背景、目的、范围及依据的标准，明确测试针对的系统版本、部署环境及涉及的关键功能模块。详细描述测试所使用的硬件设备、软件系统、网络环境，必要时可通过图表展示环境架构，确保测试环境可复现。按测试阶段或模块记录测试执行时间、参与人员、具体执行步骤及遇到的问题，对于自动化测试，需说明测试工具运行情况及结果收集方式；对于人工测试，记录关键操作步骤及观察到的现象，确保测试过程可追溯。总结测试整体情况，判断系统是否满足安全要求和业务需求，给出明确的测试结论（通过、不通过或有条件通过）。针对发现的问题和系统安全薄弱环节，提出具体的改进建议，包括技术优化方案、管理流程完善措施及后续测试计划。
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